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Dossier | Mechanismen der Online-
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Kurzbeschreibung

In diesem Dossier iber Online-Radikalisierung wird ein Uberblick tiber begiinstigende Mechanismen
digitaler Plattformen, Online-Strategien rechtsextremer oder islamistischer Akteurinnen sowie
Praventionsmoglichkeiten bereitgestellt.
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Einleitung

2011: Der rechtsextreme Norweger Anders Breivik verubt zwei Terroranschlage, dabei sterben 77
Menschen (Quelle: tagesschau.de). Vor der Tat findet er im Internet eine Community, radikalisiert sich
und veréffentlicht ein Manifest. In rechtsextremen Online-Communities wird er bis zum heutigen Tag
verehrt. Die Tater zahlreicher Terrorakte in der jingeren Vergangenheit beziehen sich auf Breivik und
gelten wie er als Beispiele von rechtsextremer Online-Radikalisierung, darunter die Tater von
Christchurch im Jahr 2019 und Hanau im Jahr 2020. (Quelle: tagesspiegel.de) Beide Tater Ubertrugen
ihre Taten per Livestream ins Internet. In Estland wird 2020 ein 13-Jahriger festgenommen, der als
Anfuhrer der “Feuerkrieg-Division” online Anleitungen zum Bombenbau verbreitet und
Terrorausbildungscamps plant. (Quelle: belltower.news) Islamistischer Terror, bei dem Online-
Radikalisierung eine genauso zentrale Rolle spielt, fordert allein im Jahr 2017 in Barcelona 24, in

Teheran 18, in Kabul 160 oder in Istanbul 39 Opfer. (Quelle: verfassungsschutz.de)

Diese Gewalttaten bilden nur die Spitze des Eisberges einer neuen Strategie islamistischer und
rechtsextremer Akteur*innen, im Internet bewusst Angebote fur junge Menschen zu schaffen und sich
dabei der Dynamiken der sozialen Medien zu bedienen.

In diesem Dossier setzen wir uns aus der Perspektive unserer Projektarbeit mit dem Phanomen
Online-Radikalisierung mit Fokus auf Rechtsextremismus und Islamismus auseinander. Ausgehend
von unserem Auftrag der Primarpravention sind hier besonders Kontaktaufnahme, Erstansprache und
EinfGhrung in gewaltbefirwortende Communities auf sozialen Medien relevant. Primar-
beziehungsweise Universalpravention von Radikalisierung setzt vor der Radikalisierung an:
Jugendliche und junge Erwachsene sollen Kompetenzen erwerben, die sie davor schitzen, auf die
Angebote rechtsextremer und islamistischer Akteur*innen einzugehen.

In diesem Dossier beantworten wir grundlegende Fragen zum Thema Online-Radikalisierung, wo und
wie sie stattfindet und welche Bildungsprozesse unserer Erfahrung nach notwendig flir erfolgreiche
Praventionsarbeit sind. Was an dieser Stelle nicht bereitgestellt werden kann, ist eine detaillierte
Analyse der ideologischen Inhalte und Strategien spezifischer Akteur*innen aus dem rechtsextremen
und islamistischen Spektrum. Beitrdge und Namen dieser Akteur*innen werden dartiberhinaus nicht
gezeigt oder genannt, um ihnen keine weitere Reichweite zu verschaffen.

Was ist gemeint, wenn wir von Online-Radikalisierung sprechen?


https://www.verfassungsschutz.de/de/arbeitsfelder/af-islamismus-und-islamistischer-terrorismus/zahlen-und-fakten-islamismus/zuf-is-uebersicht-ausgewaehlter-islamistisch-terroristischer-anschlaege
https://www.belltower.news/rechtsterrorismus-was-ist-die-feuerkrieg-division-96453/
https://www.tagesspiegel.de/berlin/von-neuseeland-bis-hanau-eine-chronik-des-rechtsterroristischen-wahns/25571374.html
https://www.tagesschau.de/ausland/norwegenchronologie100.html
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Um Uber Radikalisierung online und offline zu sprechen, bedarf es einer kurzen Einordnung in die
wissenschaftlichen Diskurse zum Thema. Wir schlief3en uns der Definition von Radikalisierung an, wie
sie im PRIF Report des Leibniz-Instituts Hessische Kulturstiftung Friedens- und Konfliktforschung
verwendet wird. Diese versteht “Radikalisierung als die zunehmende Infragestellung der Legitimation
einer normativen Ordnung und/oder die zunehmende Bereitschaft, die institutionelle Struktur dieser
Ordnung zu bekdmpfen.” (Quelle: PRIF Report 05/18, S. 5 (1 MB)) Radikalisierung wird hier
prozesshaft und funktional verstanden, wahrend normative Konnotationen bewusst herausgelassen

werden.

Radikalisierung an sich ist zunachst kein problematischer Vorgang; Beispielsweise ging auch der
EinfGhrung des Frauenwahlrechts ein Radikalisierungsprozess voraus, der heute als
selbstverstandlicher Bildungsprozess angesehen wird. Die Infragestellung demokratischer Werte
sowie autoritédre und menschenverachtende Einstellungen sind allerdings deutliche Anzeichen fir eine
problematische Radikalisierung.

Eine weitere Debatte im Kontext von Radikalisierung ist, ob Online-Radikalisierung unabhangig von
analogen, lebensweltlichen Radikalisierungsprozessen betrachtet werden sollte. Wir teilen die
mehrheitliche Meinung in diesem Forschungsfeld und gehen davon aus, dass sich typische
Radikalisierungsprozesse durch eine Kombination aus offline und online vollziehen. Die strikte
Trennung zwischen Online- oder virtueller Radikalisierung und Offline-Radikalisierung bietet fir die
Untersuchung des Phanomens daher keinen grolen Mehrwert. Zeitgleich steht aul3er Frage, dass die
Mechanismen des Internets und spezifisch die der sozialen Medien einen massiven Einfluss auf die
Landschaft von Radikalisierungsangeboten und die Ansprache Jugendlicher haben. Wo genau solche
Angebote gestreut werden und wie sich die Akteur*innen die Funktionsweisen des Internets zunutze
machen, beschreiben wir in den Kapiteln “Wo findet Online-Radikalisierung statt?” und “Wie werden
soziale Medien zur Biihne von Radikalisierungsprozessen?”.

In einem Radikalisierungsprozess beziehen sich die Bedlrfnisse eines Individuums auf normative
Inhalte anderer, die bewusst oder unbewusst platziert werden, und umgekehrt. Akteur*innen aus dem
rechtsextremen oder islamistischen Milieu machen sich Bedurfnisse und Lebenslagen Jugendlicher
zunutze, indem sie ihre Angebote zur Werbung neuer Mitglieder und Erweiterung ihrer Reichweite an
deren Erfahrungswelten anpassen. Konkret heif’t das, es werden komplexe gesellschaftliche
Sachverhalte vereinfacht dargestellt, eine Deutungshoheit tiber die Geschichte und Informationen
beansprucht, eine Gemeinschaft angeboten sowie die wahren Absichten und eigenen Inhalte nur
Schritt fiir Schritt offenbart. Die Zuriickhaltung in der AuRerungvon Einstellungen und Absichten ist


http://prif0518.pdf/
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hier eine Strategie, um Interessierte nicht sofort abzuschrecken und gleichermalen eine Absicherung
gegen Strafverfolgung, die beispielsweise aus der Leugnung des Holocausts resultieren kdnnte.

Bekannte Angebote im analogen Raum sind beispielsweise die Prasenz in Jugendzentren, in
Sportclubs oder das Verteilen von Szenemusik (“Schulhof-CDs”). Uber das Aufgreifen von Trends und
die Nahe zu “Jugendkulturen” kann eine Gemeinschaft geschaffen werden, in der dann nach und nach
problematischere Inhalte gestreut werden. Beliebt ist auch die Gemeinschaftsstiftung mit Hilfe
szenetypischer Moden und Marken, die eine Zuordnung auf den ersten Blick erlauben und Uber
Schriftziige oder Motive subtil entsprechende Inhalte vermitteln. Die Jugendlichen werden
anschlieftend auf politische Veranstaltungen, Demonstrationen oder Konzerte mitgenommen und so
immer weiter in die “Szene” eingeflhrt. Dabei werden Versprechen uber eine bessere Zukunft
gemacht, in der das Individuum eine vermeintlich wichtige, grof3e Rolle einnehmen und einen Beitrag
zur Gemeinschaft leisten kann.

Mit dem Internet und spezifisch dem Erfolg der sozialen Medien haben sich jugendliche Lebens- und
Erfahrungswelten und damit auch die Strategien rechtsextremer und islamistischer Akteure verandert,
wahrend die oben beschriebenen Prinzipien wie Anlehnung an Lifestyle-Trends, Angebot von
Gemeinschaft und Rolle, schrittweise Einflihrung in die Szene sich lediglich daran angepasst haben.

Die Hoheit Uber Informationvermittlung und die Moderation und Initiierung &ffentlicher Diskurse liegt
zunehmend nicht mehr hauptsachlich bei redaktionellen Medien, Journalist*innen oder politischen
Parteien, denn dank der Digitalisierung konnen alle Menschen einfach Inhalte produzieren und online
stellen. Durch die annahernde Vollausstattung mit Smartphones in Kombination mit oft ungepriftem
Informationsfluss in Foren und Messengern, auf Instagram oder YouTube entsteht ein dulRerst
dynamischer Raum, den Rechtsextremist*innen und Islamist*innen fir sich ausnutzen.

Welche Akteure nutzen den digitalen Raum fur Anwerbung und
Beeinflussung?

Eine Vielzahl von rechtsextremen oder islamistischen Akteur*innen machen sich Plattformen und
Social-Media-Dienste fur ihre Nachwuchsgewinnung und Propaganda zu Nutze. Inzwischen bewegt
sich ein Grolteil rechtsextremer (vor allem die sogenannte “Neue Rechte”) oder islamistischer
Akteur*innen im digitalen Raum. Unter der “Neuen Rechten” versteht sich ein Netzwerk
Rechtsextremer, die, allgemein gesprochen, weniger den Nationalsozialismus als viel mehr die
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“Konservative Revolution” wahrend derWeimarer Republik als ideellen Referenzpunkt angeben bzw.
davon inspirierte Organisationenwie beispielsweise die Identitdre Bewegung (Quelle: bpb: “Was die

"Neue Rechte" ist — und was nicht”). Aus dem islamistischen Spektrum sind vor allem Salafist*innen
und der Islamische Staat zu nennen. Neben den von Parteien und Organisationen gefuhrten
Kampagnen und dem gezielten Aufbau von Profilen und Netzwerken ermdglicht der digitale Raum,
insbesondere die sozialen Medien, eine dezentrale Verbreitung von Inhalten sowie die Koordination
von Aktionen.

Welche Ziele werden verfolgt?

Mit den Aktivitaten in den sozialen Medien werden zentral zwei Ziele verfolgt. Zum einen sollen neue
Personen fir die eigene Szene und ihre Organisationen geworben und gewonnen werden. Dazu wird
nicht nur im engeren Umfeld gearbeitet, sondern aktiv auch der Erstkontakt im Digitalen forciert.

Zweitens ist die gesteigerte Prasenz und damit erhéhte Wahrnehmung Teil eines Kulturkampfes von
rechts oder durch Islamist*innen, mit dem Ziel, eigene Positionen zu enttabuisieren und
gesellschaftsfahig zu machen. Das sogenannte “Overton window”,der Rahmen im gesellschaftlichen
Diskurs akzeptierter Meinungen, soll hin zu autoritdren Einstellungen (Rechtsextremismus und
Islamismus) verschoben werden. Daher ist nicht nur von Bedeutung, ob sich “Neu-Angeworbene”
tatsachlich in die Organisationsstrukturen begeben, solange sie als “Follower” in den sozialen Medien
die Reichweite multiplizieren und helfen, den Eindruck eine relevanten GréRenordnung zu vermitteln.

Wo findet Online-Radikalisierung statt?

Im Folgenden benennen wir die relevanten Plattformen und Social-Media-Dienste, auf denen
Radikalisierungsangebote zu finden sind und beschreiben kurz diejenigen Mechanismen, die zur
Anwerbung von Jugendlichen ausgenutzt werden. Vorab wollen wir anmerken, dass diese Plattformen
und Social-Media-Dienste daflr nicht pauschal zu kritisieren sind, sondern auch viele Vorteile flir sehr
unterschiedliche Communities (Gemeinschaften, Gruppen) bieten und den Zugang zu Wissen und
gesellschaftlicher Teilhabe vereinfachen.


https://www.mbr-berlin.de/wp-content/uploads/2019/03/190313_mbr_Brosch%C3%BCre_Kulturkampf_Auflage2_Online.pdf
https://www.mbr-berlin.de/wp-content/uploads/2019/03/190313_mbr_Brosch%C3%BCre_Kulturkampf_Auflage2_Online.pdf
https://www.bpb.de/politik/extremismus/rechtsextremismus/284268/was-die-neue-rechte-ist-und-was-nicht
https://www.bpb.de/politik/extremismus/rechtsextremismus/284268/was-die-neue-rechte-ist-und-was-nicht
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Auf der Videoplattform YouTube lassen sich Videos hochladen, livestreamen, bewerten,
kommentieren und Kanale abonnieren. Die Inhalte reichen von redaktionellen Nachrichten und
Dokumentationen Uber Bastelanleitungen oder politische Kommentare bis hin zu Propagandavideos.
Youtube ist ein Tochterunternehmen von Google und finanziert sich hauptsachlich durch
Werbeeinnahmen, indem Videos durch die Einbettung von Werbung monetarisiert werden.
Erfolgreiche Kanale konnen, basierend auf der Anzahl von Klicks, Abos und Interaktionen Gber
Kommentare, selbst an den Videos verdienen. Dementsprechend ist das gemeinsame Ziel des
Unternehmens und der YouTuber*innen, Nutzer*innen méglichst lange auf der Plattform zu halten, um
viele monetarisierte Videos abspielen zu kénnen. Hierflr verwendet YouTube komplexe und geheime
Algorithmen, sogenannte “Recommender”. Diese Empfehlungsalgorithmen unterbreiten Nutzer*innen
individuelle Videovorschlage , wahrscheinlich auf Grundlage von bereits gesehenen Videos,
Watchtime und Kanal-Abonnements.

Auch andere relevante Social-Media-Plattformen wie Facebook, Instagram (ein Tochterunternehmen
von Facebook), Twitter und TikTok nutzen Algorithmen zur Empfehlung von Inhalten und richten diese
malfgeblich auf Gewinnmaximierung durch Werbeeinnahmen aus. Instagram ist neben YouTube die
meistgenutzte Plattform bei Jugendlichen und jungen Erwachsenen. Der Groliteil der Instagram-
Profile wird genutzt, um private Bilder und Videos zu teilen. Vermehrt sind aber auch Unternehmen,
NGOs und Politiker*innen auf Instagram aktiv. Instagram (wie auch YouTube) verhalfen sogenannten
Influencer*innen zum wirtschaftlichen Erfolg, die zu ihren Themen und tber Werbevertrage
entsprechende Produkte platzieren, beispielsweise zu den Bereichen Essen, Kosmetik oder Mode.
Auf Grundlage der Anzahl der Nutzer*innen, die ihren Profilen folgen und ihre Inhalte anschauen,
verdienen sie dann Geld mit Werbeeinnahmen. Welche Inhalte und Profile den Nutzer*innen in ihren
Feeds, also den Empfehlungen von Instagram, angezeigt werden, entscheiden wiederum Algorithmen.
Diese werden von den Betreibern so konstruiert und angepasst, dass maéglichst viele Menschen
moglichst lange auf der Instagram-App bleiben, um die Werbeeinnahmen zu steigern.

Fur die Landschaft von Radikalisierungsangeboten sind aber nicht nur die sozialen Medien relevant.
Auch Plattformen, die eine spezifische “Community” adressieren, beispielsweise “Gamer”, werden
immer wieder Ziel solcher Angebote. Beispiele hierfiir sind “Steam”, wo neben dem Vertrieb und
Bewerben von Spielen auch der Austausch eine zunehmende Rolle spielt, oder die Plattform
“Discord”, auf der sich in verschiedenen Raumen Spielende unterhalten, Nachrichten schreiben und
Inhalte teilen kénnen.

Ein grofie Rolle fir hauptsachlich rechtsextreme Inhalte spielen auch die sogenannten Imageboards,
also anonyme Plattformen zum Austausch von Bild-, Text- und Videomaterial. Auf dem mittlerweile


https://discord.com/
https://store.steampowered.com/?l=german
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Imageboard “4chan” sowie dessen Nachfolgern werden beispielsweise Terroranschlage gefeiert,
propagandistische Memes geteilt und Verschwdrungsmythen verbreitet.

Verschiedene Communities und Akteur*innen kommunizieren zudem uber Messengerdienste wie
Telegram, welche die Moglichkeit bieten, in offenen oder geschlossenen Gruppen miteinander zu
kommunizieren und auchBilder und Videos zu teilen. Mit Telegram lassen sich auch Kanale einrichten,
die Nutzer*innen des Dienstes abonnieren kénnen und wodurch sie regelmalig von verschiedenen
abonnierten Kanalen alle Nachrichten empfangen kénnen.

Wie werden soziale Medien zur Buhne von
Radikalisierungsprozessen?

Social-Media-Nutzer*innen und auch rechtsextreme Nutzer*innen haben zwar keinen Einfluss auf die
Empfehlungsalgorithmen, kénnen ihre Funktionslogiken jedoch flir ihnre Zwecke nutzen. Eine zentrale
Rolle spielt dabei ein Effekt, der den Algorithmen von Social-Media-Plattformen eigen und auch der
Logik von Gewinnmaximierung forderlich ist:

Eine Nutzerin folgt beispielsweise Kanalen zum Thema Rudern und Klimawandel. In der Folge erhalt
sie in ihrem Feed Vorschlage flr weitere, ahnliche Inhalte in bereits abonnierten Kanalen. Ihr werden
aber auch neue Inhalte angezeigt, die thematisch an Rudern und Klimawandel angelehnt sind und
anderen Nutzer*innen mit ahnlichen Interessen gefallen. Jede ihrer Interaktionen mit einem Kanal
oder Profil, besonders Likes und Kommentare, helfen dem Algorithmus, neue, potenziell interessante
Inhalte zu empfehlen. Plattformen wie YouTube und Instagram wollen so erreichen, dass die Nutzerin
mehr Zeit auf der jeweiligen Plattform verbringt und auf diese Weise mehr Werbeeinnahmen generiert
werden. Im Kontext gesellschaftspolitischer Inhalte fuhrt dieser Mechanismus dazu, dass
Gleichgesinnte sich um Inhalte sammeln, dazu austauschen und sich in ihren Ansichten bestatigen.
Dabei verlieren sie leicht den Uberblick Giber andere Meinungen und bekommen den Eindruck, die
Mehrheit aller Nutzer*innen sei ihrer Meinung.

Diese virtuellen Umgebungen kénnen Akteur*innen mit menschenfeindlicher Agenda ausnutzen,
indem sie dort Einzelne fur ihre Aktivitaten interessieren, beispielsweise tber private Nachrichten,
Einladungen auf Konzerte, Veranstaltungen oder in Telegramgruppen. Ziel ist, die Angesprochenen
nach und nach fur sich und die eigenen Positionen, langfristig auch fur Organisationen und Aktionen
zu gewinnen. Die betroffenen Nutzer*innen merken von diesem schleichenden Prozess im Zweifel
nichts - sie wahlen ja keine Praferenzen in den Einstellungen der Plattformen aus und sind seltenaktiv
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auf der Suche nach solchen Angeboten. Die Strategie ist also, dass es sich die Adressierung
organisch und nicht wie eine intendierte Ansprache anfunhlt.

Die Akteur*innen stehen also vor der Herausforderung, dass der Erstkontakt Giber einen Instagram-
Feed oder einen Youtube-Vorschlag zustande kommen muss, ohne explizit politische Inhalte zu
vermitteln. Um dies zu erreichen, orientieren sie sich an beliebten Themen und asthetischen
Praferenzen der jeweiligen Zielgruppen.

Erfolgreichen Lifestyle-Influencer*innen, die mit Mode, Sport, Essen, Handwerk und Gaming tausende
Follower generieren, werden so zur Blaupause fur Akteur*innen der Neuen Rechten auf Instagram.
Sie bauen Profile auf, die zunachst harmlose Trends, Fotomotive und unverdachtige Inhalte zeigen.
Sie posten Urlaubsfotos, prasentieren sich mit ihnren neuen Fitnessiibungen oder dem neuesten
Erwerb: ein Buch, ein T-Shirt oder eine CD. Sie streuen Fotos von Veranstaltungen oder mit “guten
Freund*innen” ein oder erwahnen Youtube-Kanale, fir die auch Gastauftritte inszeniert werden.
Andere Aktivist*innen sind auf Fotos zu sehen oder melden sich in den Kommentarspalten. Das tragt
dazu bei, dass die bereits Interessierten immer neue Inhalte aus dem Milieu der Rechtsextremen oder
Islamist*innen sehen und, ohne danach gesucht zu haben, bei einem rechtsextremen Onlineshop,
einem Szenerapper oder auf einem islamistischen YouTube-Kanal landen. Es entsteht ein Gefiihl der
Zugehdrigkeit und Gemeinschaft, das die Zielgruppe an Personen, Kanale oder Label bindet.

Politische Meinungen werden in der Regel nicht offen verhandelt, sondern tUber Stellvertreterthemen
vermittelt. Neben Lifestylefragen nutzen verschiedene Akteur*innen sehr unterschiedliche
Themenfelder fiir politische Ansprachen. Vertreterinnen der sogenannten Neuen Rechten nutzen zum
Beispiel Themen wie Naturschutz, Heimatverbundenheit, Identitat, Migration und konservative Werte,
um Jugendlichen das Ideal eines homogenen, traditionellen Deutschlands zu vermitteln. Offen
rechtsextreme Meinungen werden in den Kommentaren akzeptiert und bestarkt, in den Beitragen
selbst aber verschleiert.

Eine typische Strategie islamistischer Akteur*innen auf Instagram ist es, Moral, Anstand, Gottesfurcht
und Gehorsam zu propagieren und damit implizit Andersglaubige und vermeintlich Abtriinnige zu
verurteilen. Sie nutzen zudem legitime und dringende gesellschaftliche Themen wie Rassismus,
Islamfeindlichkeit und imperialistische Kriege, um eine starke emotionale Reaktion auszulésen. Die
Lésung fr alle diesseitigen Probleme wird gleich dazu angeboten: ein streng religidses Leben, in dem
Widerspriche keinen Platz haben und staatliche Institutionen sowie demokratische Prinzipien bewusst
delegitimiert werden. Diese Stellvertreterthemen sind nicht nur zu Kontaktaufnahme mit
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gesellschaftspolitisch interessierten Jugendlichen gedacht, sondern streuen, oft auf polemische
Weise, erste Einstellungsmuster und befeuern den Algorithmus in Richtung verwandter Inhalte.

Die so entwickelte Community aus Neuzugangen und Aktivist*innen der Organisationen leisten
nachfolgend einen wichtigen Beitrag, indem sie das Gefuhl der entstehenden Gemeinschaft erzeugen
und den Angesprochenen den Eindruck vermitteln, Teil einer grélieren Bewegung zu sein.
Gemeinsam treten sie dann nach AulRen auf, sowohl um Meinungshoheit, Gemeinschaft und Starke
zu simulieren als auch um als Feinde identifizierte Nutzer*innen einzuschichtern.

Dabei nutzen sie auch Fake-Accounts, die die Existenz von weiteren Nutzer*innen simulieren und die
Beitrage liken, teilen und per Kopierfunktion massenhaft Kommentare posten. Sie erwecken zum
einen den Eindruck einer groeren eigenen Szene, zum anderen hinterlassen sie Stérkommentare bei
politisch Andersdenkenden und uberziehen diese mit Hass und Polemik. Durch das Anlegen von
Fake-Accounts entsteht der Eindruck einer groRen Anhhangerschaft und Dominanz in den sozialen
Medien.

Welche Bildungsprozesse sind wichtig fur die Pravention von Online-
Radikalisierung?

Unser Ansatz der politischen und medienpadagogischen Praventionsarbeit zielt darauf ab, junge
Menschen in drei Bereichen zu sensibilisieren und zu starken, namlich Medienkompetenz, politische
Urteilskraft und Selbstwirksamkeit. Welche Prozesse und Themen hier wichtig sind, wird im folgenden
beschrieben:

Medienkompetenz

Sogenannte digital Natives, also Menschen, die mit dem Internet, Smartphones und sozialen Medien
aufwachsen und deren Nutzung nebenbei erlernen, sind sich nicht selbstverstandlich der
zugrundeliegenden Mechanismen bewusst. Die benannten Funktionslogiken sozialer Medien, Wissen
uber Algorithmen, Privatsphare-Einstellungen und eine gesunde Skepsis gegenlber angezeigten
Inhalten sind wichtige Kompetenzen, um sich selbstbestimmt durch den digitalen Raum zu bewegen
und die Konsequenzen des eigenen Handelns, aber auch maégliche Absichten anderer einschatzen zu
koénnen. Klares Ziel ist nicht die Verteufelung des Digitalen und der vielfaltigen Onlinewelten, sondern
eine unterstutzte, schrittweise Auseinandersetzung damit.Voraussetzungen dafur sind vor allem ein
offenes, undogmatisches Klima und die gemeinschaftliche Beschaftigung. Die Selbstverortung und die
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Einordnung von Inhalten im digitalen Raum ist ein bewusster Akt und muss geschult werden. Im
Kontext von Online-Radikalisierung sind gerade grundlegende Fahigkeiten der Quellenprifung und
Kontextualisierung von Sachverhalten essenziell.

Politische Urteilskraft

Der zweite relevante Bildungsprozess ist daher die Auseinandersetzung mit gesellschaftspolitischen
Themen und spezifisch mit autoritaren und gewaltvollen Ideologien. Jugendliche, die eine eigene
Meinung entwickeln und verschiedene Perspektiven identifizieren und kontextualisieren und
dierechtsextreme oder islamistische Inhalte und Strategien einordnen kénnen, werden auch subtilen
Bezligen vorsichtig begegnen und sich die Komplexitat gesellschaftlicher Prozesse vor Auge flihren.
Die Verminderung des Politikunterrichtes in der Schule und die Verlagerung der politischen
Meinungsbildung und Informationsbeschaffung in die sozialen Medien individualisiert auch die
gesellschaftspolitische Erfahrung und Auseinandersetzung. Eine eigenstandige Einordnung und das
Erkennen von moglichen Hinweisen, dass man es mit rechtsextremer oder islamistischer Propaganda
zu tun hat, ist ohne Grundlagenwissen nur schwer méglich. Darum werden diese Themen im Projekt
AntiAnti direkt adressiert.

Vor allem muss ein Raum dafiir geschaffen werden, in dem Jugendliche gesellschaftspolitische
Fragen stellen oder ihre Unsicherheiten diesbeziglich zugeben und besprechen kénnen. Unter
Berticksichtigung der Grundlagen politischer Bildung (siehe Frankfurter Erklarung (PDF 345 KB))

muss eine aktive Beschaftigung mit gesellschaftspolitischen Fragen und verschiedenen Perspektiven
auf diese gefordert werden. So lasst sich ein Gegengewicht zu der Funktionslogik sozialer Medien
konstruieren.

Selbstwirksamkeit

Zunachst einmal sollte grundsatzlich anerkannt werden, dass Jugendliche in der Pubertat auf der
Suche nach Orientierung und Anerkennung sind. Entscheidend fir das eigene Verhalten sind in dem
Loslésungsprozess vom Elternhaus mehr und mehr die eigene Peer-Group und auf3enstehende
Quellen der Anerkennung und Bedurfnisbefriedigung. Das Austesten des Selbst gestaltet sich als
offener Prozess, in dem zunéchst viele Konzepte und Ideen, vor allem in Kombination mit einem
Versprechen nach Gemeinschaft, interessant erscheinen konnen. Dabei werden gegebenenfalls
gemeinhin anerkannte Grenzen in Form von Provokation und Distinktion Uberschritten. Diese Phase
machen sich Radikalisierungsangebote gezielt zu Nutze, indem sie sich entsprechend anbieten und
versuchen, die bei der Neuorientierung entstehende Leerstelle zu fillen.
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In Kombination mit der Starkung der politischen Urteilskraft und der Férderung der Medienkompetenz
ist es daher wichtig, die allgemeine und spezifische Selbstwirksamkeit der Jugendlichen aktiv zu
fordern. Dazu gehdrt die Ermutigung, sich auszuprobieren, ohne beflirchten zu missen, wegen
einzelner Aussagen auf ein geschlossenes, moglicherweise problematisches Weltbild reduziert zu
werden. Gruppenzugehdrigkeit und Identifikation mit Kollektiven sollte nicht in der andauernden
Problematisierung derselben verstarkt werden. Idealerweise gelingt es, den Eindruck zu vermitteln,
dass sie auch provokative Thesen und Themen besprechen kénnen. Die Jugendlichen werden darin
bestarkt, eigene Urteile zu treffen und diese verhandeln zu dirfen.
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